
 
 

YOZGAT BOZOK ÜNĠVERSĠTESĠ ġEFAATLĠ MESLEK YÜKSEKOKULU  

BÜRO HĠZMETLERĠ VE SEKRETERLĠK BÖLÜMÜ  

SĠBER GÜVENLĠĞĠN TEMELLERĠ DERS ÖĞRETĠM PLANI 

Dersin 
Kodu 

Dersin Adı Yarıyıl Dersin 
Türü (Z/S) 

T+U+L 
(Saat/Hafta) 

Kredi AKT
S 

Eğitim Dili 

SGT001 SİBER GÜVENLİĞİN 
TEMELLERİ 

4 Z 2+0+0 2 2 Türkçe 

DERS BĠLGĠLERĠ 

Dersin Katalog Tanımı (Ġçeriği) Bu ders; temel siber güvenlik kavramları, tehditler, güvenlik açıkları, 

saldırılar, siber suçlular ve güvenlik uzmanları, siber savunma 

yöntemleri, saldırıları tespit etme, hafifletme ve önleme teknikleri, 

bilgi güvenliği ve gizlilik konularından oluşmaktadır. 

Dersin Amacı Bu dersin temel amacı, öğrencilere, siber güvenlik hakkında temel 

kavramları öğretmek, öğrencilerin bu alandaki bakış açılarını 

geliştirmek ve siber güvenlik alanında daha ileri çalışmalar için bir 

temel oluşturmaktır. 

Dersin Seviyesi Önlisans, Lisans 

Dersin Öğretim Dili Türkçe 

Öğretim Yöntemi (   ) Örgün       ( X ) Uzaktan   (  ) Karma/Hibrit 

Dersi Yürüten Öğretim Elemanları  

Dersin Ön KoĢulu Ders(ler)i Yok 

Dersin Öğrenme Çıktıları 1. Siber güvenlik hakkında tartışabilir. 

2. Farklı güvenlik açıklarına karşı bir çözüm önerisi geliştirebilir. 

3. Farklı saldırılara karşı tespit yöntemlerini açıklayabilir, 

4. Farklı saldırılara karşı hafifletme yöntemlerini açıklayabilir. 

5. Farklı saldırılara karşı önleme yöntemlerini açıklayabilir. 

6. Gizlilik, bütünlük ve kullanılabilirlik kavramlarını açıklayabilir. 

 DERS ĠÇERĠĞĠ 

Hafta Teori Uygulama/Laboratuvar 

1 Siber Güvenliğe Giriş  

2 Siber Suçlular ve Güvenlik Uzmanları  

3 Siber Güvenlik Küpü  

4 Siber Güvenlik Tehditleri  

5 Güvenlik Açıkları ve Saldırılar  

6 Gizlilik Kavramı  

7 Gizliliği Koruma  

8 Bütünlük Kavramı  

9 Bütünlüğü Sağlamak  

10 Kullanılabilirlik Kavramı  



 
11 Kullanılabilirliği Sağlamak  

12 Siber Güvenlik Alanını Korumak 1  

13 Siber Güvenlik Alanını Korumak 2  

14 Siber Güvenlik Uzmanlığı  

15 Final Sınavı 

 
 

Dersin Öğrenme Kaynakları 
1. Ders Notları 
2. Cisco Networking Academy  

 
 

 

DEĞERLENDĠRME ÖLÇÜTLERĠ 

Dönem Ġçi ÇalıĢma Etkinlikleri Sayısı Katkısı 

Ödev   

Uygulama   

Forum/ TartıĢma Uygulaması   

Kısa sınav (Quiz) 5 %100 

Dönemiçi ÇalıĢmaların Yarıyıl BaĢarıya Oranı (%)  %40 

Finalin BaĢarıya Oranı (%)  %60 

Toplam  %100 

 
DERS Ġġ YÜKÜ TABLOSU 

Etkinlik Toplam Hafta Sayısı Süre (Haftalık 
Saat) 

Toplam ĠĢ Yükü 

Teori 14 2 28 

Uygulama    

Forum/ TartıĢma Uygulaması    

Okuma 7 1 7 

Ġnternet Taraması, Kütüphane 
ÇalıĢması 

8 1 8 

Materyal Tasarlama, Uygulama    

Rapor Hazırlama    

Sunu Hazırlama    

Sunum    

Final Sınavı  1 1 1 

Final Sınavına Hazırlık 2 3 6 

Diğer (Belirtiniz: …    …. ………..)    

Toplam ĠĢ Yükü 50 

Toplam ĠĢ Yükü / 25 (s) 50/25 

Dersin AKTS Kredisi ≌2 

  

 


